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(data)
Vilnius
(sudarymo vieta)

I. ISTAIGOS PASKIRTIS IR VEIKLOS KRYPTYS

Istaigos paskirtis — dalyvauti formuojant ir jgyvendinant krasto apsaugos ministrui pavesty
valdymo sriciy — kibernetinio saugumo ir jslaptintos informacijos apsaugos — politika.
Istaigos pagrindinés veiklos:

1. lgyvendinant kibernetinio saugumo politikg ir dalyvaujant jos formavimo
veikloje:

1.1.  vykdyti kibernetiniy incidenty prevencija, kibernetiniy grésmiy paieska,
kibernetiniy grésmiy ir incidenty stebéseng, analize, tyrimus ir valdyma;

1.2.  vykdyti kibernetinio saugumo subjekty atitikties teisés akty nustatytiems
reikalavimams prieziiirg;

1.3.  atlikti Nacionalinio koordinavimo centro funkcijas;

1.4. atlikti nacionalinés kibernetinio saugumo sertifikavimo institucijos
funkcijas;

1.5. uztikrinti krasto apsaugos sistemoje (iSskyrus Lietuvos kariuomenés
valdomas tinkly ir informacines sistemas) valdomy tinkly ir informaciniy sistemy
kibernetin] sauguma;

1.6. uztikrinti pasirengimg krizéms ir ekstremaliosioms situacijoms kibernetinio
saugumo srityje.

2. lgyvendinant jslaptintos informacijos apsaugos politikg ir dalyvaujant jos
formavimo veikloje:

2.1.  atlikti Nacionalinés komunikacijy apsaugos tarnybos funkcijas;

2.2.  atlikti Saugumo priezitiros tarnybos funkcijas;

2.3. atlikti Nacionalinés Sifry paskirstymo tarnybos funkcijas;

2.4. atlikti Lietuvos Respublikos jslaptintos informacijos, uzsienio valstybiy,
Europos Sajungos (toliau — ES) ir tarptautiniy organizacijy Lietuvos Respublikai perduotos
jslaptintos informacijos, apdorojamos ar perduodamos jslaptintos informacijos rysiy ir
informacinése sistemose (toliau — JIRIS), apsaugos nuo elektromagnetinés spinduliuotés
(toliau — TEMPEST) tarnybos funkcijas.

II. VALSTYBES LUKESCIAI IR SIEKIAMI TIKSLAI JSTAIGOJE

Pagrindiniai strateginiai valstybés lukesc¢iai ilgalaikéje perspektyvoje - sustiprintas
valstybés kibernetinis saugumas ir atsparumas kibernetinéms grésmémes.

Valstybés kibernetinis saugumas yra stiprus tiek, kiek atsparus yra kiekvienas visuomenés
narys ar maziausios jstaigos darbuotojas, todé¢l pagalbos smulkiajam bei vidutiniam verslui
teikimas, visuomenés nariy ir organizacijy kibernetinio saugumo suvokimo brandos ir




kompetencijy didinimas skatins suvokti kylanc¢ias kibernetinio saugumo rizikas, mokéti jas
kritiSkai vertinti, integruoti §j vertinimg j kasdienj sprendimy priémimo procesa, pasiriipinti
savo kibernetiniu saugumu.

Prioritetinés jstaigos veiklos kryptys:

1. Pasirengimas valdyti kibernetines krizes ir teikti pagalba kibernetinio saugumo

subjektams valdyti, tirti didelius kibernetinius incidentus;

2. Kibernetinio saugumo subjekty atitikties kibernetinio saugumo reikalavimams,
paslap¢iy subjekty tinkly ir informaciniy sistemy atitikties reikalavimams priezitiros
stiprinimas, taip pat atsparumo ir brandos didinimas;

3. Kibernetinio saugumo kompetencijos bendruomenés telkimas, visuomenés
kibernetinio rastingumo didinimas;

4. Technologiniy sprendimy, jgalinanciy kibernetinio saugumo didinima, kiirimas;

5. Lietuvos kaip kibernetinio saugumo lyderés tarptautiniu lygmeniu pozicijos
uztikrinimas.

II1. TIKSLAI PAGAL VEIKLOS KRYPTIS

Plétoti ir efektyvinti kibernetiniy incidenty prevencijos, analizés ir tyrimu pajégumus.

Rodiklis (-iai) Rodiklio Terminas
reikSme

Stiprinant NKSC pajégumus ir jgalinant Centra vykdyti | Igyvendinta 2030 m.
paskirtas ir papildomas uzduotis didé¢jant ir kibernetinio IT ketv.
saugumo subjekty skaiciui, atitinkamai didinti ir stiprinti
NKSC personalg, wuztikrinant NKSC kaip patikimos ir
patrauklios vietos dirbti statusg. ParuosStas ir iSbandytas
kibernetinés krizés valdymo procesas, suplanuoti reikiami
iStekliai.

Stiprinti uz kibernetine sauga atsakingo personalo kompetencijas, taip pat plétoti kitas
kibernetinio saugumo pagrindy (higienos) ugdymo veiklas

Rodiklis (-ia1) Rodiklio Terminas
reikSmeé

Sudarytos salygos  kibernetinio saugumo subjektams | Jgyvendinta 2030 m.

tobulinti  personalo  kvalifikacijg  suteikiant jiems II ketv.

kibernetinio saugumo ziniy pagrindus. Sudarytos salygos
kibernetinio saugumo subjekty darbuotojams, atsakingiems
uz kibernetin] sauguma, jgyti jy funkcijoms vykdyti biitiny
ziniy. Vystyti NKSC nuotoliniy kibernetinio saugumo
mokymy platforma, skirtg jvairioms visuomenés grupéms.

Uztikrinti  kibernetinio saugumo subjekty atitikties kibernetinio saugumo
reikalavimams prieziiira.

Rodiklis (-iai) Rodiklio Terminas
reikSme




Idiegtos priemonés, leidziancios kibernetinio saugumo
subjektams stebéti savo kibernetinio saugumo bukle ir
grésmés lygj, patiems vertinti savo rizikas, deklaruoti
atitiktj  kibernetinio saugumo reikalavimams. NKSC
automatizuotu biidu renka duomenis apie kibernetinio
saugumo  subjekty atitikti  kibernetinio = saugumo
reikalavimams, vykdo kontrole. UZtikrinamas jslaptinty
tinkly ir informaciniy sistemy akreditavimo procesas.

Igyvendinta

2030 m.
II ketv.

Uztikrinti ES projekty, jgyvendinanciy Nacionaline kibernetinio saugumo plétros

programa, vykdyma

Rodiklis (-iai) Rodiklio Terminas
reikSmé

Be dideliy nuokrypiy jgyvendinti ES léSomis finansuojami 4 2026 m.

projektai. II ketv.

Igyvendinti Lietuvos Kkibernetinio miestelio (angl. Cyber Campus LT) Kkoncepcija,
suburiant vieSojo, privataus ir mokslo sektoriy kibernetinio saugumo bendruomenes,

taip skatinant Ziniy dalijimasi, Svietimg ir inovacijas.

Rodiklis (-iai) Rodiklio Terminas
reikSme

Parengtas ir jgyvendintas Lietuvos kibernetinio miestelio | ]gyvendinta 2027 m.

(Cyber Campus LT) projektas, pasitelkiant ir Lietuvos IV ketv.

kibernetinio saugumo kompetencijy bendruomene¢ pagal
2021 m. geguzés 20 d. Europos Parlamento ir Tarybos
reglamenta (ES) 2021/887.

IV. VEIKLOS TVARUMO TIKSLAI

zalieji pirkimai.

Aplinkosaugos tikslai. Vykdant vieSuosius pirkimus, siekti, kad visi jie biity vykdomi kaip

Rodiklis (-iai) Rodiklio Terminas
reik§mé

NKSC vykdant vieSuosius pirkimus, siekti kad jie biity Ivykdyta 2030 m.

vykdomi kaip Zalieji pirkimai. YRy 11 ketv.

Valdysenos tikslai. Efektyviai organizuoti jstaigos darbg, uZtikrinant centro
gebéjimg vykdyti pavestas uzduotis ir kurti palanky visuomenés poziuarij i
vadovaujamos jstaigos darba. Procesy optimizavimas ir standartizavimas.

Idiegtas NKSC projekty ir procesy valdymas, siekiant

tarptautiniy  standarty, tokiy kaip ISO 27001
(informacijos saugos vadybos sistema), ISO 20000 (IT
paslaugy valdymo sistema), ISO 9001 (kokybés
valdymo sistema), taikymo.

Ivykdyta

2026 m.
IV ketv.

V. RIZIKU VALDYMAS




1. Politinés valios ir finansavimo prioritety pokyciai — pasikeitus KraSto apsaugos
ministerijos politinei vadovybei, nustatomi nauji valstybés siekiami tikslai ir liikesciai,
finansavimo prioritetai.

Valdymo priemonés: Siame susitarime nustatyty tiksly jgyvendinimas nustatytais
terminais.

2. Teisinio reguliavimo poky¢iai — iSoriniy ir vidiniy teisés akty, galin¢iy paveikti auks$ciau
nustatyty tiksly pasiekima, pakeitimai.

Valdymo priemonés: dalyvavimas teisés akty rengime, nuolatinis jy stebéjimas.

3. Nepakankamas bendradarbiavimas tarp institucijy, kai tikslui jgyvendinti turi biti
bendradarbiaujama su kitais subjektais.

Valdymo priemonés: nuolatiné komunikacija su pagrindinémis institucijomis.

4. Kibernetinio saugumo kompetencijy ir kvalifikuoty specialisty, turin¢iy techniniy ir
praktiniy jgidZiy bei patirties, darbo rinkoje trikumas.

Valdymo priemonés: nuolating, periodiné atvira komunikacija su kitais padaliniais, tvarus
ir reguliarus tinkamos kvalifikacijos specialisty rengimas ir esamy darbuotojy
kvalifikacijos kélimas.
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