NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
PRIE KRASTO APSAUGOS MINISTERIJOS

2026-UJU METU VEIKLOS PLANAS

2026-03-04 Nr. (1.8 E) 10K-70

TVIRTINU

Lietuvos Respublikos
krasto apsaugos ministras

Robertas Kaunas

Vilnius
VEIKLOS VYKDYMAS
VPNIP, NPP, KAS
. Terminas/ SPP, NKSPP
Eil. Programos, programos pri és, veil pavadini Atsakingi vykdytojai planuojami Ivykdymo Ivykdymo Veiksmo biisena kodas; KAM
Nr. . e . . data procentas
asignavimai priemonei plano, PPBS plano
veiksmo eil. Nr.

1 2 3 4 5 6 7 8
NKSC misija — jkvépti ir jgalinti Lietuvos Zmones ir organizacijas apsaugoti savo informacija, paslaugas ir turta nuo kibernetiniy grésmiy.
NKSC vizija — Lietuva yra atspari kibernetinéms grésméms.
Ekonomikos gaivinimo ir atsparumo didinimo priemoné (RRF projektai) NKSC 48869 tﬁlfst. Fur - - - -

(RREF lésos)

Programa: Krasto apsaugos sistemos veiklos parama 06-007
5 uzdavinys ,,Stiprinti kibernetinj sauguma ir gynyba* (06-007-10-05)
5 uzdavinio 7 priemoné ,,Stiprinti kibernetinj atsparuma* (06-007-10-05-07) NKSC 135 tikst. Eur - - - -
Priemone¢ jgyvendinama 4.2 papunktyje nurodytu veiksmu, kurio rezultatas ,,Jgyvendintas Cyber Up projektas*
1 uZdavinys ,Plétoti KAS materialing baze, organizuoti informacinj apriipinima, jgyvendinti finansy
valdymo politika ir uZtikrinti atstovavima Lietuvos atstovybése ir tarptautinése organizacijose* (06-007-11- NKSC
01)
1 uZdavinio 1 priemoné ,,UZtikrinti KAS materialinés bazés funkcionavima, informacini apripinima, NKSC 15 tiikst. E B B B B
piniginiy ir materialiniy iStekliy naudojima ir organizuoti centralizuotus KAS pirkimus“ (06-007-11-01-01) ist. Lur
T uZdavinio 4 priemoné ,Pervesti jmokas ir dotacijas, mokamas tarptautinéms organizacijoms
(institucijoms), ijgyvendinamoms tarptautiniy organizacijy ir uZsienio valstybiy programoms ir projektams, NKSC 1.5 tiikst. E B B B B
taip pat subsidijas privalomaja pradine karo tarnyba atlikusiy karo prievolininky darbo uZmokesc¢iui (06- »> HIKSEL. Sur
1007-11-01-04)
4 uzdavinys ,,UZtikrinti valstybés kibernetinio saugumo politikos jgyvendinima ir rySiy ir informaciniy NKSC
sistemy (RIS) plétojima“ (06-007-11-04)
4 uZdavinio 1 priemoné ,,Vykdyti kibernetinio saugumo veiklas ir teikti elektroniniy rySiy paslaugas* (06-
AT YR & 1 rysiy pastaugas® ( NKSC 10 769,5 tiikst. Eur - - - -

Priemone¢ jgyvendinama visais veiksmais, i§skyrus 4.2 papunktyje nurodytu veiksmu, kurio rezultatas ,,Jgyvendintas Cyber Up projektas‘

1. |Strateginé kryptis: Ugdyti klienty brandg ir kompetencijas




Igyvendinti RRF1 projekta ,,Nacionalinés kibernetinio saugumo stebésenos sistemos sukiirimas" ITD Geguze NKSPP
1.1
Laukiamas rezultatas: pasiekti visi projekto plane apibreézti rezultatai, kurie detaliai stebimi projekty portfelio $vieslentéje
Igyvendinti RRF3 projekta ,,Nusikalstamy veiky elektroninéje erdvéje tyrimui ir mokymams skirtos X
laboratorijos sukiirimas ir jveiklinimas" D Balandis LIKSER
1.2.
Laukiamas rezultatas: pasiekti visi projekto plane apibrézti rezultatai, kurie detaliai stebimi projekty portfelio §vieslenteje
Stebéti kibernetinio saugumo subjekty atitiktj kibernetinio saugumo reikalavimams bei riziky KAVD Balandis VPNIP 43.16
1.3. |valdyma
Laukiamas rezultatas:
1.3.1. | Parengti ir patvirtinti planinj esminiy kibernetinio saugumo subjekty patikrinimy plang KAVD Kovas
1.3.2.| Papildyti KSS registra subjektais pagal specialiuosius kriterijus KAVD Balandis
Ugdyti ir jgalinti KSS pasitikrinti praktinius kibernetinio saugumo igidZius PKSD Gruodis
1.4.
Laukiamas rezultatas:
1.4.1.| Parengti ir patvirtinti metinj KSS pratyby plana PKSD Vasaris
1.4.2.| Surengti ne maziau kaip 3 mokymy renginius mokymy klasese PKSD Gruodis
Vykdyti Nacionalinés komunikaciju apsaugos prieZiiros tarnybos, Saugumo prieZiiiros institucijos,
Nacionalinés $ifruy paskirstymo tarnybos ir Lietuvos Respublikos islaptintos informacijos, uZsienio o
valstybiy, Europos Sajungos ir tarptautiniy organizacijy Lietuvos Respublikai perduotos jslaptintos KAVD BirZelis
LS. informacijos, apdorojamos ar perduodamos JIRIS, TEMPEST tarnybos funkcijas
Laukiamas rezultatas:
1.5.1.| Parengti ir patvirtinti 2026-2028 m. J[IRIS patikrinimy plana KAVD Sausis
Parengti LR Vyriausybés 2019 m. nutarimo Nr. 40-1 ,,Dél jslaptintos informacijos rysiy ir informaciniy
1.5.2. |sistemy apsaugos jgyvendinimo® keitimo teisés akty projektus pagal naujausias NATO ir ES direktyvas ir KAVD Birzelis
suderinti su suinteresuotomis Salimis
Vykdyti Nacionalinés kibernetinio saugumo sertifikavimo institucijos funkcijas KAVD Rugséjis
1.6.
Laukiamas rezultatas: Parengti ir patvirtinti pasiruo$§imo ES Nacionaliniy kibernetinio sertifikavimo institucijy tarpusavio perziiirai (2028 m.) veiksmy plana
2. |Strateginé kryptis: Teikti kokybiSka pagalba valdant kibernetinius incidentus
Didinti NKSC kibernetinio saugumo paslaugu kokybe ir prieinamuma KSOVD Gruodis
2.1.
Laukiamas rezultatas:
2.1.1. | Parengti ir patvirtinti NKSC atitkties SIM3 Advanced lygiui plang KSOVD Vasaris
2.1.2.| Sertifikuoti / akredituoti KAM SOC KSOVD Birzelis
2.1.3.| Istestuoti SOP nacionalines CRRT KGVD Birzelis
2.1.4. | Atnaujinti ir patvirtinti NKSC paslaugy sara$a pagal FIRST metodika KSOVD Birzelis




Atnaujinti ir patvirtinti techniniy kibernetinio saugumo priemoniy, diegiamy KSS infrastruktiroje

215 koncepcija (tinklo srauty steb&jimo sensoriai, agentai ir kt.) 1D Spalis
2.1.6. | Parengti ir patvirtinti pazangiy nuolatiniy grésmiy (APT) identifikavimo procesa KSOVD Spalis
2.1.7.| Gauti SIM3 Advanced sertifikata visa apimtimi KSOVD Gruodis
Pasirengti uZtikrinti veiklos testinuma krizy ir ekstremaliyju situaciju metu RVS Spalis
2.2.
Laukiamas rezultatas:
22.1 Isplésti KAM SOC pajégumus ir paslaugas KSOVD Birzelis
2.2.2.| Atnaujinti ir patvirtinti NKSC Mobilizacijos plana RVS Rugséjis
Uztikrinti IT veiklos atstatyma (angl. Disaster Recovery), jdiegiant duomeny ir paslaugy replikavima)
2.23. .. S e - ITD Rugséjis
tarp valstybinio duomeny centro Vilniuje ir Kaune esancios serverinés
Plano tvirtinimas -
2.2.4.| Parengti, patvirtinti ir iStestuoti NKSC Kibernetiniy kriziy valdymo plang RVS Balandis, testavimas -
Spalis
3. |Teikti kokybiska informacija apie galimas grésmes ir paZeidziamumus
Vystyti teikiamas kibernetiniy grésmiy analizés paslaugas KGVD Gruodis
3.1.
Laukiamas rezultatas:
3.1.1 Parengti Lietuvos kibernetiniy grésmiy metinj zemélapj KGVD Balandis
3.1.2.| Pradéti rengti sektorines ataskaitas ne maziau nei 2 naujiems esminiams sektoriams KGVD Birzelis
313, Patlemntl tyrlvmul pajégumo (jskaitant techning jrangg ir eksperty kompetencija) apra$a ir paslaugy KGVD Birselis
partneriams sarasa
3.1.4.| Parengti ir patvirtinti prioritetiniy-kompleksiniy tyrimy sarasa KGVD Birzelis
3.1.5.| Automatizuoti sektoriniy ataskaity siuntima KGVD Gruodis
Igyvendm'tl Tarp.tautlmo kibernetiniy grésmiy analizés (ang. International Cyber Threat Analysis KGVD Birselis
Hub ) projekto veiklas
3.2.
Laukiamas rezultatas: pasiraSyti Supratimo memoranduma (MoU) dél Tarptautinio kibernetiniy gréesmiy o
R . . KGVD Birzelis
analizés pajégumo (ang. International Cyber Threat Analysis Hub)
Gruodis
Igyvendinti Nordic-Baltic Cyber Consortium (NBCC) projekta KGVD (projekto pabaiga 2029
33. )
Lauklflmvas. rezul't.atas: pasiekti visi projekto plane apibrézti rezultatai, kurie detaliai stebimi projekty KGVD Gruodis
portfelio $vieslentéje
Ieskoti ir koordinuoti paZeidZiamumus KSOVD Spalis
3.4.

Laukiamas rezultatas:




Parengti KS] keitimo sitilymus, susijusius su spragy paieska ir atskleidimu (nacionaliné spragy paieskos

3.4.1. . T . oo . R KSOVD Balandis
ir atskleidimo programa), ir suderinti juos su suinteresuotomis $alimis
3.4.2.| Ivertinti galimybes vykdyti pazeidziamumy paieska [IRIS KSOVD Spalis
Pritraukti ES finansavima kibernetiniy grésmiy ir paZeidZiamumy analizés pajégumams vystyti VES Geguze
3.5.
Laukiamas rezultatas: Pateiktos ne maziau kaip 2 paraiskos Skaitmeninés Europos programos (angl. VES Geauzé
Digital Europe Programme (DIGITAL ) kvietimams s
4. [Strateginé kryptis: Didinti kibernetinio saugumo prieinamuma
Igyvendinti RRF2 projekta "Nacionalinés SOC/CSIRT modulinés sistemos sukiirimas' ITD Geguze NKSZIZ’ 1V6PNIP
4.1.
Laukiamas rezultatas: pasiekti visi projekto plane apibrézti rezultatai, kurie detaliai stebimi projekty portfelio Svieslentéje
Kurti dinami§ka ir aktyvia Lietuvos kibernetinio saugumo bendruomene (vykdyti Nacionalinio . NKSPP, VPNIP
- o VES Balandis
42 koordinavimo centro funkcijas) 43.17
Laukiamas rezultatas:
4.2.1.| Parengti ir patvirtinti projekto ,,Cyber Lietuva®“ jgyvendinimo veiksmy plang VES Kovas
Pasiekti visi projekto Cyber Up (5 uzdavinio 7 priemonés "Stiprinti kibernetinj atsparuma" (06-007-10- .
4.2.2. S - . .. S C . .. VES Balandis
05-07) plane apibrézti rezultatai, kurie detaliai stebimi projekty portfelio §vieslentéje
Pasiruosti  kibernetinio saugumo renginiy organizavimui ir pirmininkavimui Lietuvos o
PKSD
pirmininkavimo ES Tarybai 2027 m. metu S Birzelis
4.3.
Laukiamas rezultatas: parengti ir patvirtinti NKSC pasirengimo jgyvendinti 2027 m. I pusmec¢io renginiy, susijusiy su pirmininkavimo laikotarpiu, plang
Ivairiais buidais ir priemonémis gilinti jvairiy visuomenés grupiy Zinias kibernetinio saugumo srityje PKSD, ITD Lapkritis
4.4.
Laukiamas rezultatas:
4.4.1.| Parengti ir patvirtinti mokymy klasiy jveiklinimo plana PKSD Kovas
Sukurti DNS uzkardos pagrindu veikiantj saugaus interneto sprendima (Protective DNS / Family Shield) .
442 .. L L s ITD Liepa
vieSosioms jstaigoms (mokyklos, ligoningés, traukiniai ir pan.)
4.4.3.| Parengti CTF uzduociy platforma savarankiskam mokymuisi PKSD Rugséjis
4.4.4.| Ikurti pramoniniy technologijy kibernetinio saugumo mokymy klas¢ (OT Cyber Range) ITD Rugséjis
4.4.5.| Igyvendinti vieSinimo kampanija "Spalis - kibernetinio saugumo ménuo" PKSD Lapkritis
Igyvendinti techninius kibernetinio saugumo didinimo sprendimus ITD Gruodis
4.5.
Laukiamas rezultatas: Idiegti pokalbiy robota NKSC svetaingje skirtg iSoriniy naudotojy uzklausy apdorojimui
5. |Strateginé kryptis: Puoseléti NKSC kaip geidZiamiausia vieta dirbti




Didinti NKSC veiklos efektyvuma
5.1.

Laukiamas rezultatas:

5.1.1.| Igyvendinti OVD struktiirinius pokyc¢ius OVD Balandis
5.1.2.| Parengti nauja NKSC interneto svetainiy koncepcija PKSD Geguze
5.1.3.| Sukurti Veiklos efektyvinimo idéjy registra VES Birzelis
514 Sukur.n .RlbOIO nau-dopmo tinklo DEIVIS infrastruktiroje pilotinj projekta ir pasitilyti KSITPG galima ITD Liepa

igyvendinimo sprendima
5.1.5.| Parengti metinio veiklos plano rodikliy §vieslente OVD Liepa
5.1.6. | Parengti NKSC procesy schemas ir apraSymus, nustatyti procesy rodiklius VES Rugséjis
5.1.7.| Skaitmenizuoti zmogiskujy iStekliy valdymo funkcijas OVD Rugséjis
5.1.8.| Sukurti ISO sertifikaty valdymo praktiky sistema VES Lapkritis
5.1.9.| Planuoti 2027-2029 m. asignavimy poreikj 1éSas susiejant su veiklomis OVD Gruodis

Valdyti ZmogiSkuosius iSteklius skatinant profesionaluma

5.2.

Laukiamas rezultatas:
5.2.1.| Sukurti NKSC Naujoko dienos koncepcija PKSD Kovas
5.2.2. Sukurti kompetencijy matrica ir jvertinti darbuotojy kompetencijy lygj OVD Spalis
5.2.3.| Idiegti ir jveiklinti bandomajj vidinj LLM darbui su KAM SOC naudojamu Elasticsearch ITD Gruodis

Gerinti darbo salygu, aplinkoes ir naudojamu technologiju kokybe ITD Rugséjis

5.3.
Laukiamas rezultatas: Sukurti vidinés NKSC Ziniy bazés agenta
STEBESENOS RODIKLIU SUVESTINE
- s Rodiklin reikimeés VENIP,
. rogramos, velkios slo, . - =i 5
Programos, tikslo, G e s Siektina | Faktiné | Ivykdymo e s NDIP, NPP,
L E % uzdavinio, priemonés, Faktiné reiksmé SRR I Siekfina reikimé
uzdavinio, priemonés, taha odildi E reiksmé | reiksmeé KAS SPP,
P stebesenos I 0 e
rodiklio kodas e 2024 2025 2026 2026 2027 2028 2029 2030 rodiklio
pavadinimas . . . )
metais metais metais metais metais metais metais metais kodas
1 2 3 4 5 ] 8 9 10 11 12
006-007 Programa: Krasto apsaugos sistemos veiklos parama
06-007-10-05-07 Priemoné: Stiprinti kibernetinj atsparuma
NKSC  registruoty  didelio
poveikio kibernetiniy incidenty 18 19 - — — - - - NPP(17)




R-06-007-10-05-07-01

skai¢us, vat.

Rezultatas:

R-06-007-10-05-07-02

NKSC istirty didelio poveikdo|
ldbernetinm  incidenty  dalis,

NPP (18)

proc.*

67

100

80

90

90

100

NKSPP

Rezultatas:

R-06-007-10-05-07-03

Dél  atitikties  kibernetinio
SAUEUMO  Ofganizaciams i
techniniams reikalavimams
jvertinty kibernetinio saugumo|
subjektu, valdanéiu ir (arba)
tvarkantin vpatingos svarbos|
informacine infrastruktira, dalis,
proc.

44

20

90

NKSPP

Rezultatas:

R-06-007-10-05-07-05

Kibernetinio sangumo subjekdu
vadovy, sélmingai iSlaikiusi
ldbernetinio saugumo  ziniy ir|
kompetenciju vertinimo testus,
dalis, proc.

Didéfimas

NPP (20)

ND

[ ]
[ =)

70

80

90

NKSPP

Rezultatas:

R-06-007-10-05-07-06

Kibernetinio SANZUNO
stebésenos sistemos|
skaitmeninio sprendimo
idiegimas, proc.

ND

Ln
Ln

100

Rezultatas:

R-06-007-10-05-07-07

Kibernetinio sangumo subjekiy
darbuotoqu, sékmingai
islailcusiy kibernetinio saugumo|
higienos kursa dalis, proc.

ND

ND

Didéjimas

NPP (21)

Rezultatas:

06-007-11-04

Uzdavinys: Uztikrinti valstybés kibernetinio saugumo politikos jgyvendinima ir rysny ir informacinm sistemy (RIS) plétojima

Kibernetinio saugumo riziky
valdymo priemones tailkanéi ir
organizacinius techninius

Didéfimas

NPP (22




E-06-007-11-04-01 reiukalavimus igyvendinanéiy
ldbernetinio saugumo subjekiu 25 15 60
dalis, proc. **

NKSPP

Rezultatas:

06-007-11-04-01 Priemoné: Vykdyii kibernetinio saugumo veiklas ir teikti elektroniniy rysi paslaugas (NPP 10.5)

Prisijungusm  prie  Kibernetinio|
saugumo informacinés sistemos
R-06-007-1]-04-0]-0]  |kibemetinio saugumo subjekty
dalis, proc.

ND 66 100 - - - - - -

Rezultatas:

Kibernetinio SANZUMO
kompetencijos bendruomenés,
sudaromos Reglamento (ES) 0 30 45 - - 60 70 80 90
R-06-007-11-04-01-02 2021/887 2 straipsnio
pagrindu, narin skaifius, vat.

Rezultatas:

Kibernetinio saugumo $vietimo
veiklose dalyvavusin asmen - - 1100 - - 1200 1200 1300 1 500
skaitius, vat.

NDIP

Rezultatas:

* Atitinkea NKSPP rodildj _ I3tirm keritinin kibernetinii incidentu dalis, proc.”.
** Atitinkca NK.SPP rodikdj | Atitiktj kibernetinio saugumo organizaciniams i techniniams reflcalavimams deldaravusiy kibernetinio sangumo subjekiu, valdanému ir (arba) tvarkanci
valstybés informacinius isteklius, vpatingos svarbos informacine infrastruktira, dalis, proc.”

DEIVIS — Duomeny efektyvaus ir integruoto valdymo informaciné sistema;
DNS — Domeny vardy sistema (angl. Domain Name System );

ES — Europos Sajunga;

ITD — NKSC Informaciniy technologijy departamentas;

IIRIS — jslaptintos informacijos rysiy ir informaciné sistema;

CSIRT - reagavimo j kompiuterinius incidentus grupé;

KAM - Krasto apsaugos ministerija;

KAM SOC — NKSC KSOVD Kibernetinio saugumo skyrius;

KAS — krasto apsaugos sistema;

KAS SPP — Krasto apsaugos sistemos plétros programa;

KAVD — NKSC Kibernetinio atsparumo vystymo departamentas;

KGVD — NKSC Kibernetiniy grésmiy vystymo departamentas;

KPAP — kriptografiniy priemoniy administravimo punktas;

KSIS - Kibernetinio saugumo informaciné sistema;

KSOVD - NKSC Kibernetinio saugumo operacijy valdymo departamentas;
KSS - kibernetinio saugumo subjektas;




LRV - Lietuvos Respublikos Vyriausybeé;

LMM - Didelio masto kalbos modelis (angl. Large Language Model )

LMS — Mokymosi valdymo sistema (angl. Learning Management System )

ND — néra duomeny;

NKSC — Nacionalinis kibernetinio saugumo centras prie KAM;

NKSPP — Nacionalin¢ kibernetinio saugumo plétros programa;

NPP — Nacionalinis pazangos planas;

OVD — NKSC Organizacinio vystymo departamentas;

PKSD — NKSC Partnerys¢iy ir kompetencijy stiprinimo departamentas;

RIS - rysiy informacingés sistemos;

RVS — NKSC Riziky valdymo skyrius;

RRF — Ekonomikos gaivinimo ir atsparumo didinimo priemoné (angl. Recovery and Resilience Facility),
SOC - Kibernetinio saugumo operacijy centras;

SVP — Lietuvos Respublikos krasto apsaugos ministro valdymo sri¢iy strateginis veiklos planas;
TEMPEST - apsauga nuo elektromagnetinés spinduliuotés;

VES — NKSC Veiklos efektyvumo skyrius;

VPNIP — Vyriausybés programos nuostaty jgyvendinimo planas.

Direktorius

Antanas Aleknavicius



