4 programa
Mazos, vidutinés ir didelés apimties elektroniniy sistemy ir tinkly saugaus eksploatavimo
organizavimas

Mazos, vidutinés ir didelés apimties elektroniniy sistemy ir tinkly saugaus eksploatavimo mokymo
programa turi apimti jvairiy sektoriy, dydziy ir konfigiiracijos sistemas, prakting problemy
sprendimo budy analizg ir efektyvy taikyma.

Lietuvoje fiksuoti incidentai, kuriy metu valstybés institucijy darbuotojams buvo siunc¢iami laiskai,
imituojantys kompiuterio tinklo administratoriy praneSimus, informuojancius apie pasto sistemy
atnaujinimus. Pateiktos nuorodos vedé j svetaine, imituojancig institucijos elektroninio pasto
paslaugos tinklapj. Taip pat buvo sulaukta daug nusiskundimy i$ organizacijy atstovy dél gaunamy
imituojamy vadovy elektroniniy laisky, kuriuose stengiamasi jtikinti uz finansines operacijas
atsakinga personalg atlikti pinigines perlaidas j atakos iniciatoriy sgskaitas. Tai rodo nepakankamo
lygmens jvairios apimties elektroniniy sistemy ir tinkly saugaus eksploatavimg. Programa
orientuota j $iy iStekliy kibernetinio saugumo praktinj organizavimg, uzkirsiantj kelig kibernetinéms
atakoms.

Nurodyta problematikg nagrin¢jama dalimis:

1. Vietiniy ir nuotoliniy darbo viety analizé ir geroji praktika;

Atlikus vietiniy ir nuotoliniy darbo viety organizavimo analizg, pateikiami naujausi apsaugos budai
saugiai dirbti nuotoliniu biidu neprarandant funkcionalumo.

2. Socialinés inzinerijos metodai, kontrpriemonés;

Nagrinéjami socialinés inZinerijos metodai, aiSkinama, kaip juos atpazinti, taikyti ar naudoti.

3. Saugus duomeny organizavimas jmonés viduje;

Nagrinéjamos duomeny Sifravimo galimybés, NFS, SMB ir tinklinés sistemos, jy apsauga ir
parametrizavimas.

4. Komerciniy ir atviro kodo programingés ir aparatinés jrangy organizavimas saugumo aspektu;
Nagrin¢jamos komercings ir atviro kodo kibernetinés saugos sistemos, pristatomi privalumai ir
trikumai, parengiamos rekomendacijos skirtingiems informaciniy sistemy valdytojams.

5 programa
Sistemy kontrolé ir valdymas esant kritinéms, auksto neapibréZtumo situacijoms

Sistemy kontrolés ir valdymo, esant kritinéms, auksto neapibréztumo situacijoms, mokymuose turi
buti parengtos praktinés situacijas, kuriose bty kritiniy momenty, auksto sistemy destabilizacijos
lygmens ir nestandartiniy ataky. Sios dedamosios, turi uztikrinti greitg ir korektiska reakcija
(atsaka) j iSkilusias kritines kibernetinio saugumo situacijas. Mokymai turi apimti skirtingo lygmens
Kibernetines situacijas — nuo bandymo jsilauzti j sistema iki pilno jos perémimo. Praktinéje
plotméje turi bti i§nagrinéti ir pristatyti realis nacionaliniai ir tarptautiniai jvykiai.

Programos sudedamosios dalys:

1. Irenginiy apsauga, taitkomosios programings jrangos analiz¢ ir saugus naudojimas;

Nagrinéjama jrenginiy apsauga programiniu ir aparatiniu pozitiriu, analizuojamos sistemy
anomalijos, jy dinamika.

2. Meta duomeny agregavimo ir analizés panaudojimo atvejai;

Analizuojama greitaeigé duomeny agregacija ir analizé, atakos pavojingumo nustatymas.

3. Ataky stadijos, jy poveikis kompiuteriniam tinklui ir jterptinéms siStemoms, prevencijos budai;
Remiantis naujausiais moksliniais Saltiniais, nagrin¢jamos ataky stadijos, jy jtaka tinklui ir jj
formuojanciai periferijai (iterptinéms sistemoms), ataky atpazinimas ir prevencijos budai.

4. Ataky stadijos, jy poveikis sistemoms, prevencijos budai.

Nagrinéjami skirtingy ataky stadijy bruozai, nusakantys atakos pavojinguma turimoms sistemoms,
pateikiami ataky prevencijos metodai.



